® Lebenshilfe
Celle

Sicherheitskonzept Akten-/Datentragervernichtung

Vernichtung von Datentragern bei der Lebenshilfe Celle gGmbH,
Standorte Altencelle und Bergen:

e Technische und organisatorische MaRnahmen gem. Art. 32 DS-GVO

Kriterien in Anlehnung an DIN SPEC 66399-3:2013-02,
Tabelle 4 und Tabelle 5

Um neben der technischen Bearbeitung des schutzwiirdigen Datenmaterials die Sicherheit
des Prozesses zu gewdhrleisten hat die Lebenshilfe Celle folgende MaBnahmen umgesetzt:

Zutrittskontrolle

Zutritt zu Raumlichkeiten nur fir legitimierte und befugte Personen

Lagerung der Behalter in gesonderten, verschlossenen Bereichen

Besucher*innen gelangen in den Sicherheitsbereich nur nach Terminabsprache und
Registrierung.

Betreten des Sicherheitsbereiches nur nach Belehrung und in Begleitung von
Mitarbeiter*innen der Lebenshilfe

Zugang zu Lager- und Vernichtungsbereichen nur durch geschultes Personal, welches
Uber die Rechtsfolgen von Art. 29, Art. 83 und Art. 84 DS-GVO sorgfiltig belehrt und
eine Verpflichtungserkldrung (zur Einhaltung der Schweigepflicht) unterzeichnet hat
Umladen von Datentragern im Sicherheitsbereich oder im Beisein von zwei
eingewiesenen Personen

Bearbeitung der Datentrager ausschlielRlich in geschlossenen Sicherheitsbereichen
soweit Transport durch Lebenshilfe erfolgt: Transport in verschlossenen Behaltern,
geschlossenen Fahrzeugen und durch zwei Mitarbeiter*innen begleitet, die die
Uberwachung des Fahrzeugs wihrend des gesamten Transportes verantworten
innerbetrieblicher Transport von Akten in geschlossenen Behaltern ausschlief3lich
durch geschultes Personal

Personal hat nur Zugriff auf zu vernichtende Daten mit Informationsdarstellung in
OriginalgrolRe, soweit dies zur Vorbereitung der Vernichtung und einer
umweltgerechten Entsorgung erforderlich ist

Vernichtungsbereich ist standig verschlossen, Schliisselvergabe wird registriert
Uberwachung des Sicherheitsbereiches durch Bewegungssensoren

Regelmalige Kontrolle der Sicherheitseinrichtungen (SchlieBeinrichtungen an Tiren
und Transportbehaltern)
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| Zugangskontrolle

e Zugang personenbezogen iiber die elektronische SchlieBanlage (Bluechip-System)

moglich
e Zugang nur fiir berechtigte Personen (schriftliche Besucherdokumentation)
e Zugang nur nach Datenschutzbelehrung berechtigter interner und externer
Personen
e Kontrolle des Zugangs ist durch Fachkrifte gewahrleistet

Zugriffskontrolle

e RegelmaRige Kontrolle der Vollstandigkeit der Vernichtung (technische Wartung,
Probenahme)

e Protokollierung der Vernichtung

e Verschwiegenheitserklarung aller in der Datenverarbeitung tatigen Personen

e Personenbezogene Passwortvergabe der Datenverarbeitungssysteme

Weitergabekontrolle

Malnahmen bei manuellem und elektronischem Datentransport und nachtragliche
Uberpriifung des Datenflusses

e Sorgfaltige Auswahl und Belehrung von Transportpersonal

e siehe Transport-Behilter

Eingabekontrolle

Nachtragliche Uberpriifung von Daten (Protokollierung und Protokollauswertung) — nicht
anwendbar.

| Auftragskontrolle

Eindeutige Vertragsgestaltung mit den Auftragsgeber*innen

e Erfassung und Kennzeichnung der zu bearbeitenden Daten bei Ubergabe
(Ubernahmeprotokoll)

e Zur Verfiigung stellen von Proben der vernichteten Datentrdger auf Wunsch des
Kunden

e Bestellung eines Datenschutzbeauftragten

e Moglichkeit zur Auditierung unserer Einrichtungen durch Auftraggeber

e RegelmaRige Kontrolle der Vollstandigkeit der Vernichtung (technische Wartung,
Probenahme)

e Protokollierung der Vernichtung

e Verschwiegenheitserklarung aller in der Datenverarbeitung tatigen Personen

e Personenbezogene Passwortvergabe der Datenverarbeitungssysteme
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| Verfiigbarkeitskontrolle

MalRnahmen gegen Zerstorung oder Verlust / Notfallplan

e Bei Storung oder Ausfall einer Anlage Gbernimmt die zweite Anlage das vorhandene

Aktenmaterial zur umgehenden Vernichtung
e Aufgeschaltete Alarmanlage
e Brandmeldeanlage

Trennungskontrolle

Getrennte Verarbeitung von Daten
Die Akten gelten mit Eintritt in den Sicherheitsbereich durch die Einhaltung aller

[ J
Malnahmen als vernichtet und werden daher in der Verarbeitung vermischt.

Stand: 01.04.2022
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